Темы, выносимые на дифференцированный зачет

Раздел 2	Организация и принципы построения и функционирования компьютерных сетей
Тема 2.3	Монтаж кабельных сред и настройка оборудования
Тема 2.4	Чтение и оформление нормативно-технической документации
Тема 2.5	Выбор средств мониторинга для проведения приемо-сдаточных испытаний сетей и сетевого оборудования
Тема 2.6	Обеспечение целостности резервирования информации, использование VPN
Тема 2.7	Выбор аппаратно-программного обеспечения защиты информации

Таблица – Вариантов
	№ 
п\п
	Ф.И.О.
	Вариант

	1
	Банин Никита Иванович
	1

	2
	Гатман Оксана Александровна
	2

	3
	Давыдова Ангелина Михайловна
	3

	4
	Егорова Ольга Вячеславовна
	4

	5
	Жупанов Сергей Алексеевич
	5

	6
	Жупанова Надежда Григорьевна
	1

	7
	Золотарева Ольга Владимировна
	2

	8
	Карпов Роман Евгеньевич 
	3

	9
	Ковалев Егор Александрович
	4

	10
	Костенко Анастасия Сергеевна
	5

	11
	Кузнецов Дмитрий Александрович
	1

	12
	Литвинова Софья Александровна
	2

	13
	Мискин Данил Евгеньевич
	3

	14
	Приходченко Данил Витальевич
	4

	15
	Родионов Родион Андреевич
	5

	16
	Степанов Даниил Анатольевич
	1

	17
	Стратонов Владимир Дмитриевич
	2

	18
	Храмов Андрей Андреевич
	3



Типовые задания для итогового тестирования, выносимые на дифференцированный зачет

Вариант №1
1. Выберете правильный ответ. Как называется та часть кабельной подсистемы, которая соединяет кроссовый шкаф этажа здания, через соединительные шнуры с розетками станций пользователей сети? Подсистемы этого типа соответствуют этажам здания. 
· а) горизонтальная подсистема;
· б) вертикальная подсистема (магистральная внутренняя);
· в) подсистема кампуса (магистральная внешняя);
· г) структурированная кабельная система(СКС).
2. Выберете правильный ответ. Перед вами кабель на рисунке 1. Как называется этот кабель? 
· а) коаксиальный кабель;
· б) витая пара;
· в) оптоволоконный кабель;
· г) сетевой электрический кабель.
[image: ]
Рисунок 1
3. Выберете правильный ответ. Как называется устройство, которое служит для подключения к сети некоторого сетевого устройства, например, компьютера?
· а) сетевой адаптер;
· б) концентратор (hub);
· в) мост (bridge);
· г) коммутатор (switch).
4. Выберете правильный ответ. Для чего используется алгоритм связующего дерева в сети с мостами?
· а) сегментации сети;
· б) отключения станций, находящихся в режиме испускания маяка;
· в) предотвращения появления замкнутых маршрутов;
· г) начала передачи данных на сеансовом уровне.
5. Выберете правильный ответ. Перед вами сетевой адаптер на рисунке 2. К какой технологии он относится? 
· а) Ethernet;
· б) FDDI;
· в) ATM;
· г) беспроводной сети.
[image: ]
Рисунок 2
6. Выберете правильный ответ. Перед вами сетевое передающее устройство рисунок 3. Что это за устройство? 
· а) сетевой адаптер;
· б) шлюз;
· в) беспроводной маршрутизатор (Wi-Fi роутер);
· г) коммутатор (switch).
[image: ]
Рисунок 3
7. Выберете правильный ответ. Как должна открываться дверь в серверную (кроссовую) комнату? 
· а) наружу;
· б) внутрь;
· в) в верх;
· г) в низ.
8. Выберете правильный ответ. Перед вами схема устройства технического помещения рисунок 4. Что это за помещение? 
· а) серверная (аппаратная);
· б) электрощитвой;
· в) помещением для хранения пожароопасных или агрессивных химических материалов;
· г) вентиляционной шахтой.
[image: ]
Рисунок 4
9. Выберете правильный ответ. Перед вами способ подключения компьютера к сети рисунок 5. Что это за подключение? 
· а) подключение коаксиального кабеля и терминатора к Т коннектору, установленному на BNC-разъеме сетевого адаптера;
· б) подключение оптоволоконного кабеля к сетевому адаптеру;
· в) подключение кабеля, витой пары к сетевому адаптеру;
· г) подключение электропитания.
[image: Lab3]
Рисунок 5
10. Выберете правильный ответ. В чем обычно измеряют скорость передачи данных в компьютерных сетях?
· а) Байт/мин;
· б) Килобайт/узел;
· в) Бит/сек;
· г) узел/сек.
11. Выберете правильный ответ. При выполнении чертежей компьютерных сетей приняты специальный обозначения. Что обозначается рисунком 6?
· а) маршрутизатор (router);
· б) шлюз;
· в) беспроводной маршрутизатор (Wi-Fi router);
· г) коммутатор (switch).
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Рисунок 6
12. Выберете правильный ответ. Как называются устройства, которые выполняют сертификацию в соответствии с требованиями одного из международных стандартов на кабельные системы? 
· а) устройства для сертификации кабельных систем;
· б) сетевые мониторы;
· в) тестеры
· г) кабельные сканеры.
13. Выберете правильный ответ. Как называются схема применения IPSec для защищенного VPN? Рисунок 7.
· а) защищенный канал между конечными узлами сети;
· б) защищенный канал между двумя шлюзами безопасности;
· в) аутентификации;
· г) авторизации;

[image: ]
Рисунок 7
14. Выберете правильный ответ. Как называется окно брандмауэра? Рисунок 8.
· а) включение и отключение, блокировка, уведомления;
· б) сброс настроек;
· в) взаимодействие с программами;
· г) правила безопасности подключения.

[image: Настройка параметров брандмауэра Windows 10]
Рисунок 8
Вариант №2
1. Выберете правильный ответ. Как называются законченная совокупность кабелей связи и коммутационного оборудования?
· а) структурированная кабельная система(СКС);
· б) горизонтальная подсистема;
· в) вертикальная подсистема (магистральная внутренняя);
· г) подсистема кампуса (магистральная внешняя).
2. Выберете правильный ответ. Перед вами кабель на рисунке 1. Как называется этот кабель? 
· а) коаксиальный кабель;
· б) витая пара;
· в) оптоволоконный кабель
· г) сетевой электрический кабель.
[image: защищенная витая пара]
Рисунок 1

3. Выберете правильный ответ. На каком уровне OSI работает сетевой адаптер?
· а) физическом;
· б) прикладном;
· в) сеансовом;
· г) представительском.
4. Выберете правильный ответ. На каком уровне модели OSI может функционировать шлюз?
· а) только на прикладном уровне;
· б) только на сеансовом уровне;
· в) только на транспортном уровне;
· г) на любом уровне эталонной модели OSI.
5. Выберете правильный ответ. Перед вами сетевой адаптер на рисунке 2. К какой технологии он относится? 
· а) Ethernet;
· б) FDDI;
· в) ATM;
· г) беспроводной сети.
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Рисунок 2
6. Выберете правильный ответ. Перед вами на рисунке з сетевой передающее устройство? Что это за устройство? 
· а) сетевой адаптер;
· б) шлюз;
· в) беспроводной маршрутизатор (Wi-Fi роутер), DSL модем ;
· г) коммутатор (switch).
[image: https://images.kz.prom.st/87432676_w640_h640_wi-fi-router-netgear.jpg]
Рисунок 3
7. Выберете правильный ответ. Чему равна сумма длин кабеля горизонтальной подсистемы, аппаратного кабеля на рабочем месте, коммутационного шнура и аппаратного кабеля в горизонтальном кроссе не должна превышать?
· а) 1м;
· б) 0,5 м; 
· в) 100 м;
· г) 2 м;
8. Выберете правильный ответ. С чем может быть совмещена аппаратная (серверная) для минимизации длины соединяющих их кабелей?
· а) кроссовой;
· б) электрощитвой;
· в) помещением для хранения пожароопасных или агрессивных химических материалов;
· г) вентиляционной шахтой.
9. Выберете правильный ответ. Перед вами способ объединения двух компьютеров в сеть рисунок 5. С помощью какого кабеля выполнено это объединение? 
· а) с помощью «тонкого» коаксиального кабеля;  
· б) с помощью оптоволоконного кабеля;
· в) с помощью кабеля витая пара;
· г) кабеля электропитания.
[image: Lab3]
Рисунок 4
10. Выберете правильный ответ. Чем определяется сетевой поток?
· а) трафиком;
· б) транзакцией;
· в) трендом;
· г) током.
11. Выберете правильный ответ. При выполнении чертежей компьютерных сетей приняты специальный обозначения. Что обозначается рисунком 5?
· а) маршрутизатор (router);
· б) файервол (firewall);
· в) беспроводной маршрутизатор (Wi-Fi router);
· г) коммутатор (switch).
[image: ]
Рисунок 5
12. Выберете правильный ответ. Как называются устройства предназначены для тестирования кабелей различных категорий, а также собора данных о статистических показателях трафика - средней интенсивности общего трафика сети, средней интенсивности потока пакетов с определенным типом ошибки? 
· а) устройства для сертификации кабельных систем;
· б) сетевые мониторы;
· в) тестеры
· г) кабельные сканеры.
13. Выберете правильный ответ. Как называются схема применения IPSec для защищенного VPN? Рисунок 6.
· а) защищенный канал между конечными узлами сети;
· б) защищенный канал между двумя шлюзами безопасности;
· в) аутентификации;
· г) авторизации;
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Рисунок 6
14. Выберете правильный ответ. Как называется окно брандмауэра? Рисунок 7.
· а) включение и отключение, блокировка, уведомления;
· б) сброс настроек;
· в) взаимодействие с программами;
· г) правила безопасности подключения.
[image: ]
Рисунок 7
Вариант №3
1. Выберете правильный ответ. Как называется подсистема, объединяющая кроссовые шкафы каждого этажа с центральной аппаратной (серверной) здания? Подсистемы этого типа соответствуют межэтажным в здании.
· а) горизонтальная подсистема;
· б) вертикальная подсистема (магистральная внутренняя);
· в) подсистема кампуса (магистральная внешняя);
· г) структурированная кабельная система(СКС).
2. Выберете правильный ответ. Перед вами кабель на рисунке 1. Как называется этот кабель? 
· а) коаксиальный кабель;
· б) витая пара;
· в) оптоволоконный кабель
· г) сетевой электрический кабель.
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Рисунок 1
3. Выберете правильный ответ. Что делает активный концентратор (hub) с несущий сигнала?
· а) удаляет;
· б) усиливает;
· в) уменьшает по амплитуде;
· г) преобразует формат фрейма.
4. Выберете правильный ответ. Как называется устройство, которое представляет собой центральное сетевое устройство, к которому в звездообразной топологии подключаются сетевые узлы (например, рабочие станции и серверы)?
· а) сетевой адаптер;
· б) концентратор (hub);
· в) мост (bridge);
· г) маршрутизатор (router).
5. Выберете правильный ответ. Перед вами сетевой адаптер на рисунке 2. К какой технологии он относится? 
· а) Ethernet;
· б) FDDI;
· в) ATM;
· г) беспроводной сети.
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Рисунок 2
6. Выберете правильный ответ. Перед вами на рисунке 3 сетевое передающее устройство? Что это за устройство? 
· а) мультиплексор;
· б) сетевой адаптер;
· в) беспроводной маршрутизатор (Wi-Fi роутер);
· г) модуль множественного доступа (MAU).
[image: ]
Рисунок 3
7. Выберете правильный ответ. Какие помещения не допускается размещать над аппаратной (серверной)?
· а) помещения, связанные с потреблением воды (туалеты, душевые, столовые, буфеты и т.д.);
· б) бухгалтерию;
· в) офисные помещения;
· г) постоянный пост охраны компании.
8. Выберете правильный ответ. Перед вами на рисунке 4 схема. Что это за устройство? 
· а) схема электрической розетки;
· б) схема кроссового шкафа;
· в) схема кроссовой панели;
· г) схема силового распределительного щита.
[image: ]
Рисунок 4
9. Выберете правильный ответ. Перед вами способ подключения компьютера к сети рисунок 5. Что это за подключения? 
· а) подключение оптоволоконного кабеля к компьютеру и концентратору;
· б) подключение кабеля витая пара к компьютеру и концентратору;
· в) подключение коаксиального кабеля к компьютеру и концентратору;
· г) подключение кабеля электропитания компьютеру и концентратору.
[image: Lab3]
Рисунок 5
10. Выберете правильный ответ. При какой маршрутизации сетевой администратор вручную обновляет таблицы маршрутизации?
· а) статической;
· б) динамической;
· в) синхронной;
· г) асинхронной.
11. Выберете правильный ответ. При выполнении чертежей компьютерных сетей приняты специальный обозначения. Что обозначается рисунком 6?
· а) маршрутизатор (router);
· б) файервол (firewall);
· в) беспроводной маршрутизатор (Wi-Fi router);
· г) коммутатор (switch).
[image: ]
Рисунок 6
12. Выберете правильный ответ. Как называются устройства, которые используются для диагностики медных кабельных систем? 
· а) устройства для сертификации кабельных систем;
· б) кабельные сканеры;
· в) экспертные системы;
· г) сетевые мониторы.
13. Выберете правильный ответ. Какой RAID описывается выражением — дисковый массив из двух или более жёстких дисков с отсутствием избыточности («Striping» - чередование)? Информация разбивается на блоки данных (Ai) и записывается на оба/несколько дисков одновременно. Рисунок 7.
· а) RAID 0;
· б) RAID 1;
· в) RAID 3;
· г) RAID 5.
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Рисунок 7
14. Выберете правильный ответ. Как называется окно брандмауэра? Рисунок 8.
· а) включение и отключение, блокировка, уведомления;
· б) сброс настроек;
· в) взаимодействие с программами;
· г) правила безопасности подключения.
[image: ]
Рисунок 8
Вариант №4
1. Выберете правильный ответ.  Перед вами структурированная кабельная система здания на рисунке 1. Как называется подсистема, отмеченная номером 1? 
· а) горизонтальная подсистема первого этажа;
· б) вертикальная подсистема (магистральная внутренняя);
· в) подсистема кампуса (магистральная внешняя);
· г) горизонтальная подсистема второго этажа.
[image: ]
Рисунок 1
2. Выберете правильный ответ.  Перед вами коннектор на рисунке 2. Как называется этот коннектор? 
· а) терминатор для исключения затухания сигнала;
· б) Т-коннектор для объединения частей коаксиального кабеля и соединения сетевого адаптера с кабелем витая пара;
· в) коннектор для оптоволоконного кабеля;
· г) коннектор RJ-45 для кабеля «витая пара».
[image: ]
Рисунок 2
3. Выберете правильный ответ. Как называется устройство, которое соединяет два или несколько кабельных сегментов и ретранслирует (повторяет и как правило усиливает) любой входящий сигнал на все другие сегменты?
· а) повторитель (репитер, repeater);
· б) концентратор (hub);
· в) мост (bridge);
· г) коммутатор (switch). 
4. Выберете правильный ответ.  Как называется процесс, когда мост выполняет широковещательную посылку кадра (фрейма) во все порты, это?
· а) лавинной маршрутизацией;
· б) полной маршрутизацией;
· в) инверсной операцией моста;
· г) маршрутизацией от источника.
5. Выберете правильный ответ. Перед вами сетевой адаптер на рисунке 3. К какой технологии он относится? 
· а) Ethernet;
· б) FDDI;
· в) ATM;
· г) беспроводной сети.
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Рисунок 3
6.  Выберете правильный ответ. Какие из перечисленных функций выполняются мультиплексором (коммутатором)?
· а) коммутация данных на физических телефонных линиях;
· б) функции сетевого адаптера в сети FDDI;
· в) функции внешнего терминального адаптера для ISDN;
· г) функции концентратора.
7. Выберете правильный ответ.  В вблизи чего желательно располагать аппаратную (серверную)?
· а) рядом грузовых (грузопассажирских) лифтов, которые пригодны для транспортировки тяжелого оборудования (монтажные конструктивы, серверы, ИБП и т.п.);
· б) рядом с мощными источниками электрических или магнитных полей;
· в) рядом с оборудованием, которое может вызвать повышенную вибрацию;
· г) рядом с помещениями для хранения пожароопасных или агрессивных химических материалов.
8. Выберете правильный ответ. Где запрещается на основании правил пожарной безопасности располагать аппаратную?
· а) рядом с постоянным постам охраны компании;
· б) рядом с бухгалтерией;
· в) рядом с офисным помещением;
· г) рядом с помещениями для хранения пожароопасных или агрессивных химических материалов.
9. Выберете правильный ответ. Перед вами на рисунке 4 способ подключения компьютера к сети Интернет через коммутационное устройство. Что это за подключение? 
· а) подключение ноутбука к роутеру;
· б) подключение ноутбука к сетевому адаптеру;
· в) подключение ноутбука к концентратору (Hub);
· г) подключение к электропитанию.
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Рисунок 4
10. Выберете правильный ответ. При какой маршрутизации сетевой таблицы маршрутизации обновляются автоматически, без участия администратор?
· а) статической;
· б) динамической;
· в) синхронной;
· г) асинхронной.
11. Выберете правильный ответ. При выполнении чертежей компьютерных сетей приняты специальный обозначения. Что обозначается рисунком 5?
· а) маршрутизатор (router);
· б) файервол (firewall);
· в) беспроводной маршрутизатор (Wi-Fi router);
· г) коммутатор (switch).
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Рисунок 5
12. Выберете правильный ответ. Как называются портативные приборы, которые совмещают функции нескольких устройств: кабельных сканеров, сетевых мониторов и анализаторов протоколов?
· а) многофункциональные портативные устройства анализа и диагностики;
· б) кабельные сканеры;
· в) экспертные системы;
· г) сетевые мониторы.
13. Выберете правильный ответ. Какой RAID описывается выражением —– это RAID 0 с дополнительным диском, содержащим биты чётности (проверяется булево сложение)? Рисунок 6.
· а) RAID 0;
· б) RAID 1;
· в) RAID 3;
· г) RAID 5.
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Рисунок 6
14. Выберете правильный ответ. Как называется окно брандмауэра? Рисунок 7.
· а) включение и отключение, блокировка, уведомления;
· б) сброс настроек;
· в) взаимодействие с программами;
· г) правила безопасности подключения.
[image: ]
Рисунок 7
Вариант №5
1. Выберете правильный ответ. Перед вами структурированная кабельная система здания на рисунке 1. Как называется подсистема, отмеченная номером 2? 
· а) горизонтальная подсистема первого этажа;
· б) вертикальная подсистема (магистральная внутренняя);
· в) подсистема кампуса (магистральная внешняя);
· г) горизонтальная подсистема второго этажа.
[image: ]
Рисунок 1
2. Выберете правильный ответ. Перед вами коннектор на рисунке 2. Как называется этот коннектор? 
· а) терминатор для исключения затухания сигнала;
· б) Т-коннектор для объединения частей коаксиального кабеля и соединения сетевого адаптера с кабелем витая пара;
· в) коннектор для оптоволоконного кабеля;
· г) коннектор RJ-45 для кабеля «витая пара».
[image: ]
Рисунок 2
3. Выберете правильный ответ. Как называется устройство, которое работает в «беспорядочном (не разборчивом) режиме»?
· а) мост (bridge);
· б) концентратор (hub);
· в) повторитель (репитер, repeater);
· г) коммутатор (switch). 
4. Выберете правильный ответ. Какое устройство работает на сетевом уровне OSI?
· а) маршрутизатор;
· б) модуль множественного доступа (MAU);
· в) пассивный концентратор;
· г) терминальный адаптер.
5. Выберете правильный ответ. Перед вами на рисунке 3сетевой терминальный адаптер. К какой технологии он относится? 
· а) ISDN;
· б) FDDI;
· в) Ethernet;
· г) беспроводной сети.
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Рисунок 3
6. Выберете правильный ответ. На каком уровне OSI в сети с маркерным кольцом работает мост с маршрутизацией от источника осуществляется?
· а) физическом;
· б) сетевом;
· в) канальном;
· г) прикладном.
7. Выберете правильный ответ. Ближе к чему должна располагается по «Требованиям к техническим помещениям» аппаратная (серверная)?
· а) к геометрическому центру системы (здания);
· б) к выходу;
· в) к чердаку;
· г) к подвалу.
8. Выберете правильный ответ. Где нежелательно располагать аппаратную?
· а) на 1 этаже;
· б) крайних этажах здания (чердачных и подвальных помещениях); 
· в) на 2 этаже;
· г) на 3 этаже.
9. Выберете правильный ответ. Перед вами способ монтирования СКС рисунок 4. Что монтируют? 
· а) монтирование патч-панель;
· б) подключение беспроводного адаптера;
· в) подключение компьютера к сетевому адаптеру;
· г) подключения к компьютерной сети питания.
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Рисунок 4
10. Выберете правильный ответ. Как называют серверы для передачи-приема e-mail?
· а) приемо-передающим;
· б) почтовым;
· в) файловым;
· г) серверы приложений.
11. Выберете правильный ответ. При выполнении чертежей компьютерных сетей приняты специальный обозначения. Что обозначается рисунком 5?
· а) маршрутизатор (router);
· б) файервол (firewall);
· в) сервер (server);
· г) коммутатор (switch).
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Рисунок 5
12. Выберете правильный ответ. Как называются устройства, которые предназначены для проверки кабелей на отсутствие физического разрыва? 
· а) устройства для сертификации кабельных систем;
· б) тестер;
· в) экспертные системы;
· г) сетевые мониторы.
13. Выберете правильный ответ. Какой RAID описывается выражением —– похож на RAID 3: блоки данных и контрольные суммы циклически записываются на все диски массива? Рисунок 6.
· а) RAID 0;
· б) RAID 1;
· в) RAID 3;
· г) RAID 5.
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Рисунок 6
14. Выберете правильный ответ. Как называется окно брандмауэра? Рисунок 7.
· а) включение и отключение, блокировка, уведомления;
· б) сброс настроек;
· в) взаимодействие с программами;
· г) профили.
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Рисунок 7
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